Full de respostes

£ Ens d’Abastament
d’Aigua Ter-Llobregat

Codi del procés selectiu: ATL0O26-22TRE

Lloc de treball: Técnic/a de Seguretat corporativa

Ndmero de places convocades: 1

Classe de personal: laboral fix

Grup professional: 1-Titulats i assimilats

Codi de lloc: A2/Grup IX — Titulat de grau superior sense comandament — Titulacié universitaria de grau i/o master
(nivell 3 del MECES)

Centre de treball d’adscripcié: Oficines centrals de Fonstanta

Regim horari: Horari general d’empresa

Sistema de seleccié: Concurs oposicio

Prova especifica
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Full de respostes

PROVA PRACTICA

1. Descrigui breument quin seria el grau d’alarma segons I’Orden INT/316/2011 més
adient per aquesta instal-lacio, raoni la resposta.

Donat que esta connectat a CRA el grau minim que caldria que tingués es Grau 2 o superior. El
Grau 4 no seria necessari per aixo el més recomanable per aquesta instal-lacié seria grau 2 o 3.
Grau 3 suposaria una millora ja que la certificacid dels elements de Grau 3 suposaria una
millora per la instal-lacié.

2. Expliqui com el protocol spanning tree protocol (STP) permetria mantenir les
comunicacions en cas de tall de I’anell de fibra entre 2 armaris.

El trafic de forma habitual arribara al router passant pels diferents armaris, en cas de tallada
de comunicacions aquest protocol permetra activar un nou enllag de forma que es mantinguin
les comunicacions i s’evitin els bucles.

3. Undels armaris de camp queda gairebé fora de I’abast de I'analitica de les cameres
de forma que es podria manipular des de I’exterior sense detectar-ho.

a. Quina mesura de seguretat addicional es podria implantar per detectar una
manipulacié d’aquest que es pugui realitzar en la qual no és necessari obrir la porta?

Un sensor sismic a l'interior de I’armari.
b. Quina mesura permetria detectar I’apertura de la porta d’aquest armari?
Un tamper a la porta connectat al modul expansor.

c. Que es podria incorporar a I’armari de camp per evitar problemes de I'electronica
relacionats amb les altes i baixes temperatures?

Un termostat amb un sistema de calefaccid i refrigeracio

4. Es produeix una fallada al panell de la central d’alarmes. Quina seria I’actuacié més
adient:

a. Aprofitant que hi ha personal de manteniment de les valvules del diposit, podran obrir
la central i revisar el cablejat

b. S’enviara a personal de manteniment de I’empresa homologada de seguretat ja que
per normativa només aquesta empresa pot manipular una central connectada a
CRA.

c. Revisarem el sistema de control d’accessos de forma remota
Cap de les anteriors.

5. Indiqui quina mesura addicional permetria mantenir la instal-lacié connectada a CRA
en cas de caiguda total del router 4G.

a. Un modul de comunicacions de Backup connectat a la central d’intrusio

Un Sai que permeti mantenir la tensié en cas de sabotatge o caiguda de tensié
Un firewall

Una antena addicional 4g
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