BASES ESPECIFIQUES
Codi del procés selectiu: ATL027-22TRE
1- Dades de la plaga

Lloc de treball: Responsable de Seguretat de la Informacid
Numero de places convocades: 1

Classe de personal: laboral fix

Grup professional: 10

Centre de treball d’adscripcié: OC Fontsanta

Adrega: C/Sant Marti de I'Erm, 30. Sant Joan Despi (Barcelona)
Jornada: completa

Régim horari: Horari general d’empresa

Sistema de seleccié: Concurs oposicio

2- Funcions del lloc:
Les principals funcions a desenvolupar assignades al lloc de treball seran:
Les principals funcions a desenvolupar assignades al lloc de treball seran:

e Participar en I'establiment dels criteris pel desenvolupament de la planificacio
estrateégica i objectius de I'oficina del CISO.

e Impulsar el desenvolupament i manteniment del “Sistema de gestié de Seguretat de
la Informacié” (SGSI).

e Impulsar el desenvolupament i implantacié d’'un marc de gestid del risc

e Analitzar i prevenir els riscos dels sistemes d’informacié de forma periodica.

Participar en la definicid, manteniment i desplegament del pla de continuitat de

negoci.

Coordinar la definicié de I'arquitectura de ciberseguretat

Proposar i gestionar eines apropiades pel correcte manteniment de la seguretat

Definir i gestionar els informes periodics dels diferents dominis de seguretat.

Definir i mantenir les mesures de monitoritzacié de la seguretat.

Gestionar projectes de ciberseguretat.

Coordinar el desplegament del Pla director de ciberseguretat

Impulsar la formacio i divulgacié en matéria de seguretat entre el personal de

I'empresa.

e Realitzar el seguiment de la normativa i legislacié vigent per tal de verificar la
correcta aplicacio.

e Coordinar l'auditoria peridodica per garantir compliment dels requeriments de
seguretat establerts al pla de seguretat.

e Fer seguiment del mercat tecnologic i de proveidors d'interés relacionats amb
materia de ciberseguretat.

3- Requeriments especifics

3.1. Titulacié exigida

e Titulacié grau mig o superior en informatica, telecomunicacions o altra carrera
técnica assimilable amb experiéncia demostrada.

e 2 - 3 anys experiéncia contrastada en projectes vinculats a I’entorn de seguretat de
la informacio.

e Disposar del coneixement oral i escrit de la llengua catalana de nivell de suficiéncia
de catala C1 de la Direccié General de Politica Linglistica, o I'equivalent.

e Carnet de conduir B i capacitat per desplagar-se habitualment.



3.2. Competeéncies requerides

e Postgrau o master Universitari en gestioé de la ciberseguretat.

e Coneixements relatius als dominis de seguretat (ISO/IEC 27001 y 27002,ISO 38500
COBIT, NIS, etc.): Govern de la ciberseguretat, Seguretat d’informacid i gestié de
riscos, Proteccid d’actius tecnologics i d'informacio, Seguretat de xarxes, Gestid
d’identitat i control d'accés, Continuitat de negoci i plans de recuperacio, Legislacid i
compliment normatiu (RGPD, NIS, PIC,.etc.), Seguretat d’operacions i Seguretat
d’aplicacions.

e Coneixements basics de sistemes de control: Capacitat d’interlocucid i coneixer els
aspectes minims dels sistemes de control (SCADAS, PLC, SIC, etc.)

e Coneixements de xarxes a nivell de CCNA o CCNP: Elements de seguretat perimetral
- FW, radius, control d’accessos, IPS/IDS,, segmentacions (VLAN, routing, etc.),
creacié de DMZs, etc.

e Coneixements d’entorns virtuals, SO i BBDD: VMWare, Hyper-V, KVM, Windows,
Linux, SQL, etc.

e Disposar del coneixement oral i escrit de la llengua anglesa. Nivell acreditat minim
B2 escola oficial d'idiomes.

4- Temari especific

Tema 1. Xarxes IT/OT. Estandards comunicacions. Model OSI. Protocols. Arquitectures
segures IT/OT.

Tema 2. Hacking Etic. Information gathering. Escaneig i enumeracié. Vulnerabilitats comuns.
Analisis automatitzat. Explotacio i gestié vulnerabilitats.

Tema 3. Monitoritzacié Events de Seguretat. Registres propis del sistema. Sistemes de
deteccié i monitoritzacio. Fonts heterogénies de dades. Correlacié de logs.

Tema 4. Cloud Security y Edge Computing. Tipus de cloud. Seguretat al cloud. Seguretat
principals plataformes (AWS, Azure, Goolge). Containers.

Tema 5. IoT. Visid general. Arquitectures segures. Protocols.
Tema 6. Data Driven Security. Data science. Analisi de dades amb R y Python.
Tema 7. Resposta a Incidents. Visié general. Eines d'atac. Logs critics. Analisi forense.

Tema 8. Analisi de Malware. Visid general. Analisi estatic. Analisi dinamic. Analisi de
memoria. Reversing.

Tema 9. Blockchain i Autenticacid. Criptografia simetrica o de clau secreta. Criptografia
asimeétrica o de clau publica. Infraestructura de clave publica (PKI). Protocols de seguretat.
Distributed Ledger Technolgy - Blockchain. Serveis de confianga i identitat digital. Federacio
d'identitats

Tema 10. Secure Software Development Life Cycle (SSDLC). Metodologia SSDLC.
Principis de seguretat i requeriments de disseny. Definicid i planificacié del programa de proves.
Automatitzacié de proves d'integracio i pas a produccié CI/CD.

Tema 11. Disseny, Desenvolupament i Implantacié. Arquitectura de seguretat. Disseny
de controls fisics i logics. Gestid de roles. Controls especifics cloud. Arquitectura Zero Trust



Tema 12. Analisi de Riscos i Ciberresiliencia. Ciberresiliencia. Estandards de seguretat i
privadesa de la informacié. Analisi i gestid de riscos i les seves metodologies. Organitzacio de
la seguretat de la informacié. Continuitat de negoci.

Tema 13. Compliment. Marc compliment. Politica seguretat i normes. Sistemes de gestid.
Privadesa i Reglament General de Proteccié de Dades (RGPD). Esquema Nacional de Seguretat.
NIS 2.

Tema 14. Govern de la ciberseguretat. Marcs i model de govern de la ciberseguretat. Gestid
estratégica de la cibeerseguretat. Eines de govern. Optimitzacié de recursos eines de reporting.
Model de govern del cloud.

Tema 15. Auditoria de Sistemes de Informacié. Procés d'auditoria als sistemes
d'informacid. Govern i gestié de TI. Adquisicid, desenvolupament i implementacié de sistemes
d'informacid. Operacions dels sistemes d'informacié i resiliencia del negoci. Proteccioé dels actius
d'informacid.

Tema 16. La prevencid de riscos laborals: obligacions dels treballadors en matéria de prevencio
de riscos. Seguretat i salut laboral: definicié de risc laboral, definicié d’accident laboral i les
seves tipologies. Definicid i utilitat dels equips de proteccié individual. Plans d’Autoproteccid
(PAU). Prevencié i classificacié de les emergencies, Metode PAS. Primers auxilis. Evacuacio i
punt de trobada.



